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UNIVERSIDAD POLIECKIC A DE AMODIDE

Amozoc de Mota, Puebla a 29 de agosto de 2022
ANEXO 1 POLITICA DE SEGURIDAD DE LA INFORMACION

PERSONAL ADMINISTRATIVO, DOCENTE Y EXTERNO
PRESENTE

Con fundamento en los articulos 17 fracciones V, X y 18 fracciones XV, Xl del Reglamento Interior de
la Universidad Politécnica me permito informar que:

La Universidad Politécnica de Amozoc depende de los Sistemas de Tecnologias de Informacion (TIC)
y Comunicaciones, para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, garantizando su resiliencia tomando las medidas adecuadas para protegerlos frente a
danos accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la infermacion y la
prestacién de los servicios, actuando preventivamente, supervisando la actividad diaria y
reaccionando con presteza a los incidentes.

Los requisitos de seguridad y las necesidades de financiacién, deben ser identificados e incluidos en
la planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyecios de TIC. Los
sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para
incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacion vy los
servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno para garantizar la prestacion continua de los servicios.

Alcance:
Esta politica se aplica a todos los sistemas TIC de la Universidad Politécnica de Amozoc y a fodos los r
miembros de la comunidad universitaria, sin excepciones.

¢ Personal administrativo
¢« Personal docente
« Personal externo (cafeteria, papeleria, limpieza y vigilancia)

Politica de Seguridad de la Informacién

“La Universidad Politécnica de Amozoc reconoce que la informacion de su propiedad y la de sus
clientes, asi como, los activos de infermacion vy la infraestructura que la soporta, son esenciales
para la continvidad de las labores diarias; por lo que es fundamental protegerios, restringiendo el
acceso, uso y revelacion, conforme a sus intereses institucionales”.

Por lo anterior se establece los siguientes:
a) Funciones Generales
La Politica de Seguridad de la Informacién es de aplicaciéon obligatoria para todo el personal de la

Universidad Politécnica de Amozoc, cualguiera sea su situacion contractual, la dependencia a la
cual se encuentre adscrito y el nivel de las fareas que desempene.
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Las directivas institucionales en conjunto con el Comité de Tecnologias de la Informacion y
Comunicacion (CTlyC) aprueban esta Politica y son responsables de la autorizacion de sus
modificaciones.

El Comité de Tecnoclogias de la Informacién y Comunicacién de la institucion es responsable de
revisar y proponer a las directivas instifucionales para su aprobacién, el texto de la Politica de
Seguridad de la Informacién, las funciones generales en materia de seguridad de la informacion vy
la estructuracion, recomendacion, seguimiento y mejora del Sistema de Gestion de Seguridad de
la institucién.

Es responsabilidad de dicho comité definir las estrategias de capacitacién en materia de seguridad
de la informacién al interior de la Universidad.

El Coordinador del Comité de Tecnologias de la Infermacién y Comunicacién serd el responsable
de coordinar las acciones del Comité de Seguridad de la Informacién y de impulsar la
implementacién y cumplimiento de la presente Politica.

El grupo responsable de Seguridad Informdatica serd responsable de cumplir funciones relativas a la
seguridad de los sistemas de informacién de la enfidad, lo cual incluye la operaciéon del SGC vy
supervision del cumplimiento, dentro de la dependencia, de aspectos inherentes a los temas
tratados en la presente Politica. El nivel de supervisién que pueda realizar cada grupo responsable
de seguridad, estd relacionado con el talento humano que lo conforma y en todo caso debera ser
aprobado por el Comité de Tecnologias de la Informacién y Comunicacion.

Los propietarios de activos de informacion son responsables de la clasificacion, mantenimiento y
actualizaciéon de la misma; asi como de documentar y mantener actualizada la clasificacion
efectuada, definiendo qué usuarios deben tener permisos de acceso a la informacién de acuerdo
a sus funciones y competencia. En general, tienen la responsabilidad de mantener integro,
confidencial y disponible el activo de informacién mientras que es desarrollado, producido,
mantenido y utilizado.

El jefe de la Oficina de sistemas en coordinacion con el jefe de Departamento de Servicios
Informaticos debe seguir los lineamientos de la presente politica y cumplir los requerimientos que en
materia de seguridad informdatica se establezcan para la operacion, administracion, comunicacion
y mantenimiento de los sistemas de informacién vy los recursos de tecnologia de la Universidad.
Corresponde a dichas jefaturas determinar el inventario de activos de informacion y recursos
tecnolégicos de los cuales son propietarios o custodios.

El Abogado General verificard el cumplimiento de la presente Politica en la gestion de todos los
contratos, acuerdos u ofra documentacion de la entidad con empleados y con terceros. Asimismo,
asesorard en materia legal a la entidad en lo que se refiere a la seguridad de la informacion. Lo
usuarios de la informacién y de los sistemas utilizados para su procesamiento son responsables de
conocer y cumplir la Politica de Seguridad de la Informacion vigente.
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b) Respaldo de informacién

Todos los mandos medios y superiores de las areas denfro de la Institucién son responsables de
identificar la informacién que sed sensible para la operacion de su drea de acuerdo a su criticidad
y deben dar aviso a Departamento de Servicios Informaticos para gestionar su respaldo y
periodicidad.

El Departamento de Servicios Informdaticos debe:

1. Implementar procedimientos para respaldar la informacién de la Institucion.

2. Respaldar pericdicamente toda la informacién (configuraciones, logs, file systems, bases de
datos, etc.) que resida en los sistemas de la Institucion, considerando su crificidad.

3. Asegurar que el respaldo de la informacion de los sistemas, en lo posible no degrade su operacion.
4. Los respaldos deben llevarse a cabo preferentemente fuera de los horarios de operacién y se
documentan las excepciones.

5. Proveer espacios suficientes para almacenamiento vy resguardo de la informacién del negocio
que serd respaldada periédicamente, siendo responsabilidad de cada usuario el manejo de la
informacién a respaldar.

6. Revisar y validar periédicamente la informacion respaldada, para evitar que se pierda, se vuelva
obsoleta o se deteriore; asegurando que la informacién sea recuperable y que cumple con los
principios de integridad y disponibilidad.

7. Evitar que los medios de respaldo utilizados para el almacenamiento de informacion se vuelvan
obsocletos. En la medida de lo posible, debe utilizar tecnologias de punta que permitan reducir el
espacio fisico que ocupan estos medios.

8. Almacenar los respaldos generados en un sitio protegido contra el medio ambiente y con
controles estrictos de acceso, que debe ubicarse a una distancia razonable fuera del alcance de
un evento en la zona principal.

9. Mantener un registro actualizado, con acceso controlado, que contenga los datos de todos los
archivos respaldados, fuera de las instalaciones de la Institucién, indicando la fecha mds reciente
en que la informacién fue modificada y la naturaleza de la misma.

c) Almacenamiento de informacion

El Deparfamento de Servicios Informdaticos debe proporcionar y administrar espacic de
almacenamiento suficiente para que las dreas puedan resguardar copia de su informacién
institucional. Asimismo, debe contar con un inventario de usuarios autorizados en los recursos de
almacenamiento de cada drea. Queda prohibido la utilizacién de recursos de almacenamienio
institucional para archivos de uso personal.

El Departamento de Servicios Informdticos debe contar con procedimientos y mecanismos de
borrado o destruccion y de la informacion de la Institucién, que ya no sea necesaria, ni por la
operacién, ni por requerimientos legales.
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DRA. MAR!A ROCIO TORRES SOTO
RECTORA
UNIVERSIDAD POLITECNICA DE AMOZIOC
COMITE DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION CTlyC
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